                                   
                                       Как не стать жертвой мошенничества.

                                   ЗАПОМНИТЕ САМИ И РАССКАЖИТЕ БЛИЗКИМ!

      НИКОГДА не размещайте в открытом доступе и не передавайте информацию личного характера, которая может быть использована во вред.
      НИКОГДА не пользуйтесь услугами непроверенных и неизвестных сайтов. НИКОГДА не отправляйте никаких денежных средств по координатам, указанным в сообщении, не перезванивайте на номер, с которого оно пришло, и не отправляйте ответных смс.
      НИКОГДА не отправляйте деньги незнакомым лицам на их электронные счета.
      БУДЬТЕ БДИТЕЛЬНЫ ПРИ ИСПОЛЬЗОВАНИИ УСЛУГИ «МОБИЛЬНЫЙ БАНК»!
При потере мобильного телефона с подключенной услугой или мобильным приложением, либо при смене номера телефона, на который подключена услуга - НЕОБХОДИМО СРОЧНО ОБРАТИТЬСЯ К ОПЕРАТОРУ СОТОВОЙ СВЯЗИ И В КОНТАКТНЫЙ ЦЕНТР БАНКА ДЛЯ БЛОКИРОВКИ SEVJ-КАРТЫ И ОТКЛЮЧЕНИЯ УСЛУГИ «МОБИЛЬНЫЙ БАНК» ОТ СТАРОГО НОМЕРА ТЕЛЕФОНА И ПОДКЛЮЧЕНИЯ УСЛУГИ НА НОВЫЙ НОМЕР.
БУДЬТЕ ВНИМАТЕЛЬНЫ - не оставляйте свой телефон без присмотра, чтобы исключить несанкционированное использование мобильных банковских услуг.
При внезапном прекращении работы сим-карты необходимо обратиться к оператору сотовой связи за уточнением причин - В ОТНОШЕНИИ ВАС ВОЗМОЖНО ПРОВЕДЕНИЕ МОШЕННИЧЕСКИХ ДЕЙСТВИЙ ТРЕТЬИМИ ЛИЦАМИ.
ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ АФЕРИСТОВ БУДЬТЕ БДИТЕЛЬНЫМИ И СОБЛЮДАЙТЕ РЯД ПРАВИЛ:
НЕ ОТКРЫВАЙТЕ дверь незнакомым людям, даже если они представляются работниками специальных служб, полиции, поликлиники, ЖКХ и т.п.
Если к Вам на улице обратилась неизвестная и сообщила, что на вас наложена порча или незнакомцы предлагают Вам приобрести «чудодейственный препарат», ИЗБЕГАЙТЕ ОБЩЕНИЯ С ПОДОБНЫМИ ЛИЦАМИ - ЭТО МОШЕННИКИ!
В случае получения смс-сообщения «Ваша карта заблокирована» - помните: ни один банк не рассылает подобных уведомлений! ЭТО МОШЕННИКИ! Просто удалите данное сообщение. Всю информацию уточняйте только в отделении банка или по телефонам «горячей линии», указанным на Вашей банковской карте.
В случае совершения покупок или продаж товара через сайты объявлений, не называйте данные своей банковской карты незнакомцам для перевода якобы задатка или оплаты! Не видя товар воочию, не переводите за него деньги.
Вы получили смс-сообщение о неожиданном выигрыше, Вас просят сообщить по телефону данные вашей карты. НЕ ВЕРЬТЕ, ЭТО ОБМАН!
Если Вы решили оформить кредит через Интернет, то знайте, что банки не имеют право требовать переводить денежные средства для проверки вашей платежеспособности, а также не просят оплачивать страховку, она входит в сумму кредита.
Вам позвонили и сообщили, что Ваш родственник или знакомый попал в аварию, больницу или задержан и теперь за него нужно внести залог (денежный) - ПОЗВОНИТЕ И СПРОСИТЕ У БЛИЗКИХ, ВСЕ ЛИ У НИХ В ПОРЯДКЕ!
Вам поступают сообщения о блокировке банковской карты с просьбой срочно связаться с банком по указанному телефону –    НЕ ПЕРЕЗВАНИВАЙТЕ НА УКАЗАННЫЙ НОМЕР И НЕ ПЕРЕХОДИТЕ ПО ССЫЛКАМ!
[bookmark: _GoBack]Вам звонят с неизвестного номера и предлагают компенсацию за покупку лекарства (БАД), которое не принесло вам пользу - НЕ ПЕРЕВОДИТЕ НА УКАЗАННЫЕ РЕКВИЗИТЫ ДЕНЬГИ ДЛЯ ОПЛАТЫ НАЛОГА!
Если Вам звонят с похожих номеров банка, представляются сотрудниками банка, говорят, что кто-то пытается украсть ваши средства, спрашивают или просят ввести данные карты и коды из смс - ЭТО МОШЕННИКИ! НЕ СООБЩАЙТЕ КОДЫ ИЗ СМС, НОМЕР КАРТЫ, НЕ ПЕРЕХОДИТЕ ПО ССЫЛКАМ, ПОЛУЧЕННЫМ ИЗ СОМНИТЕЛЬНОГО ИСТОЧНИКА.
Вам позвонил неизвестный и представился сотрудником банка, он сообщил о подозрительных операциях и попросил вас предоставить любую информацию по карте или пройти к банкомату - ЭТО МОШЕННИКИ! ПРЕРВИТЕ РАЗГОВОР И ОБРАТИТЕСЬ В ОТДЕЛЕНИЕ БАНКА!
Никогда и ни при каких обстоятельствах не озвучивайте и не отправляйте незнакомым людям свои персональные данные, включая копии документов, удостоверяющие личность. Не передавайте и не публикуйте, в том числе в социальных сетях, реквизиты платежной карты.
Злоумышленники от имени УФССП России присылают на электронную почту граждан письма о наличии задолженности, которую необходимо срочно оплатить, указываются меры принудительного характера в виде ареста банковских счетов и имущества, в случае неуплаты долга. Мошенники могут направить ссылку для погашения задолженности, где необходимо ввести данные банковских карт граждан, просят загрузить файл с вредоносным вирусом, таким образом они получают доступ к персональным данным граждан и реквизитам их банковских карт.
Если же Вы или Ваши близкие стали жертвами мошенников или Вы подозреваете, что в отношении Вас планируются противоправные действия, незамедлительно обратитесь в полицию! По телефону: 02 или 102 - (с мобильного телефона).

